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Verordnung uber die Benutzung der Informations- und Kommunika-
tionsmittel

(InfV)

vom 15. Dezember 2010

Der Gemeinderat Pratteln,

gestutzt auf 8 70 Abs. 2 des Gesetzes Uber die Organisation und die Verwaltung der Ge-
meinden vom 28. Mai 1970%, § 7 des Personalreglements vom 24. Januar 2000° und § 14
Abs. 1 des Gesetzes Uber den Schutz von Personendaten vom 1. Januar 19923,

beschliesst:

I. Abschnitt: Allgemeine Bestimmungen

81 Geltungsbereich und Zweck

! Diese Verordnung gilt fiir alle Mitarbeitenden der Gemeinde Pratteln, Behérdenmitglieder
und fur weitere Personen, welche Informations- und Kommunikationsmittel der Gemeinde
nutzen.

2 Sie dient der Gewéahrleistung der Informatiksicherheit und der Férderung eines verantwor-
tungsbewussten Umgangs mit Informations- und Kommunikationsmitteln sowie der Wahrung
der Personlichkeitsrechte der Benutzerinnen und Benutzer.

§2 Informationspflicht

! Der Gemeindeverwalter resp. die Gemeindeverwalterin sorgt dafiir, dass die Benutzerinnen
und Benutzer Uber den richtigen Umgang mit Informations- und Kommunikationsmittel infor-
miert und geschult sowie Uber die méglichen Konsequenzen eines Missbrauchs orientiert
werden.

2 Erhalt und Kenntnisnahme dieser Verordnung sind von allen Benutzerinnen und Benutzern
schriftlich zu bestatigen. Die Bestatigung wird in den Personal- bzw. Vertragsdossiers abge-
legt.

® Anderungen dieser Verordnung werden den Mitarbeitenden frilhzeitig und auf geeignete
Weise mitgeteilt. Sie gelten ohne schriftliche Bestéatigung.

II. Abschnitt: Nutzungsvorschriften
§3 Berufliche Nutzung

! Die Informations- und Kommunikationsmittel der Gemeinde Pratteln sind fiir die geschaftli-
che Nutzung am Arbeitsplatz bestimmt.
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Z Der Gemeindeverwalter resp. die Gemeindeverwalterin kann bei geschéftlicher Notwendig-
keit und nach Ricksprache mit dem Informatikdienst den Gebrauch ausserhalb des Arbeits-
platzes bewilligen.

® Der Gemeindeverwalter resp. die Gemeindeverwalterin kann einzelne Internetseiten aus
Sicherheitsgrinden sperren lassen. Dies betrifft insbesondere interaktive Medien wie z.B.
Facebook, Twitter, Wiki's etc.

84 Private Nutzung

! Die private Nutzung ist ausnahmsweise erlaubt, sofern die beanspruchten Ressourcen wie
Arbeitszeit, Netzwerkkapazitat und Speicherplatz vernachlassigbar sind. Die private Nutzung
darf die Erfullung zugewiesener Aufgaben nicht beeintrdchtigen und ist auf das absolut Not-
wendige zu beschréanken.

2 Folgende private Nutzungen sind ausnahmslos verboten:

a. Zugriff auf Daten mit rechtswidrigem, rassistischem, sexistischem, pornografischem oder
Gewalt verherrlichendem Inhalt oder deren Verbreitung.

b. Zugriff auf Online-Dienste wie interaktive Medien, Chatrooms, Newsgroups und derglei-
chen sowie Online-Spiele;

c. Zugriff auf kostenpflichtige Webseiten;
d. Versand von Massenversendungen und Spam

® Der Gemeindeverwalter resp. die Gemeindeverwalterin kann einzelne Internetseiten aus
Sicherheitsgrinden sperren lassen. Dies betrifft insbesondere interaktive Medien wie z.B.
Facebook, Twitter, Wiki's etc.

85 Sicherheitsgrundsatze
! Vor der Verwendung am Arbeitsplatz sind alle mit einem externen Datentrager (Stick, exter-
nes Laufwerk, CD etc.) eingebrachten Daten mit einem Antivirus-Programm zu prufen.

2 Werden Informations- und Kommunikationsmittel unbeaufsichtigt gelassen, ist der Zugriff
darauf zu sperren.

3 Feststellungen uber sicherheitsrelevante Vorkommnisse, wie unerklarliches Systemverhal-
ten, verdachtige Meldungen oder Einschrankungen der nutzbaren Dienste, sind unverziglich
dem Informatikdienst zu melden.

86 Installationen
YInformations- und Kommunikationsmittel diirfen nur durch den Informatikdienst installiert und
gewartet werden.

% Die Installation privater Hard- oder Software ist verboten. Der Gemeindeverwalter resp. die
Gemeindeverwalterin kann nach Rucksprache mit dem Informatikdienst Ausnahmen bewilli-
gen.

87 Passwort und Benutzererkennung
! passwérter und Benutzererkennungen sind persoénlich, vertraulich und nicht ibertragbar.

2 passworter missen aus mindestens sechs Zeichen mit mindestens einer Zahl bestehen und
dirfen nicht leicht erratbar sein.



% Passworter sind mindestens alle 6 Monate sowie bei Verdacht auf Missbrauch zu &ndern.
Ein einmal verwendetes Passwort darf erst nach fiinf Anderungen wieder verwendet werden.

88 E-Mail
! vertrauliche Informationen diirfen nicht unverschlisselt via E-Mail nach Extern versendet

werden. Dies gilt auch fur beigelegte Dokumente (Attachment). Intern, d.h. innerhalb des
Gemeindenetzes, gilt diese Einschrankung nicht.

® Verdéchtige E-Mails mit unbekanntem Absender sind im Zweifelsfall ungeéffnet zu I6schen
und aus dem elektronischen Papierkorb zu entfernen.

8§89 Zugriffsberechtigung auf personliche E-Mail-Accounts

! Auf personliche E-Mail-Accounts darf nur mit Einwilligung der jeweiligen Benutzerinnen oder
Benutzer zugegriffen werden.

2 Der Gemeindeverwalter resp. die Gemeindeverwalterin kann den Zugriff in Ausnahmeféllen
anordnen, sofern dies aus geschéaftlichen Griinden unumgéanglich und die Einholung der Ein-
willigung nicht zumutbar oder unmdglich ist.

¥ Anordnung und Modalitaten von Zugriffen sind den Betroffenen bald méglichst mitzuteilen.

8§10 Abwesenheit

! Bei langer dauernder Abwesenheit ist im E-Mail-Account die automatische Abwesenheits-
meldung mit Hinweis auf die Stellvertreterregelung zu aktivieren.

2 Die automatische Um- oder Weiterleitung von E-Mails an E-Mail-Adressen ausserhalb des
Gemeindenetzes ist verboten. Die Abteilungsleitungen kdnnen in speziellen Fallen Ausnah-
men bewilligen.

§11 Missbrauchliche Verwendung

! Die missbréauchliche Verwendung von Informations- und Kommunikationsmitteln ist verbo-
ten. Missbrauchlich ist jede Verwendung, die gegen diese Verordnung oder gegen andere
Bestimmungen der Rechtsordnung verstdsst.

% Missbrauchlicher Verwendung ist soweit méglich durch technische Massnahmen vorzubeu-
gen.

3 Missbrauchlich sind insbesondere folgende Handlungen:

a. Verbreiten von Fernsteuerungs-, Spionage- und Virenprogrammen (z.B. Trojanische
Pferde, Wirmer oder Scripte);

b. Versenden von tauschenden oder beléastigenden E-Mails;
c. Unerlaubte private Nutzung geméass § 4 Abs. 2;

e. Widerrechtliches Kopieren von Daten oder Software jeglicher Art.

8§12 Sanktionen

Die missbrauchliche Verwendung von Informations- und Kommunikationsmittel kann perso-
nal-, straf-, zivilrechtliche oder disziplinarische Konsequenzen nach sich ziehen.

ll. Abschnitt: Uberwachung



8§13 Protokollierung
! Die Verkehrsdaten samtlicher Internetzugriffe und des E-Mail-Verkehrs werden aufgezeich-
net. Folgende Daten kdnnen protokolliert werden:

a. Internetzugriffe: IP-Adresse, aufgerufene Internet-Adressen, Zeit und Datum des Zugriffs,
Zugriffsdauer sowie Grosse von herunter geladenen Dateien;

b. E-Mail-Verkehr: Absender- und Empfangeradressen, Betreffzeile, Zeit und Datum der
Nachrichtenibermittiung, Grosse des E-Mails und Grosse allfalliger Anhange.

2 Die Verkehrsdaten werden wahrend 30 Tagen aufbewahrt und anschliessend geléscht.
Zugriff hat ausschliesslich die Betreiberin des Internet- und E-Mail-Dienstes.

8§14 Personenbezogene Auswertungen
! Personenbezogene Auswertungen der Verkehrsdaten sind unter Vorbehalt von § 15 und
§ 16 verboten.

% Sind personenbezogene Auswertungen zuldssig, ordnet sie der Gemeindeverwalter resp.
die Gemeindeverwalterin schriftlich an und informiert den Gemeinderat daruber.

% Personenbezogene Auswertungen werden durch die Betreiberin des Internet- und E-Mail-
Dienstes vorgenommen.

* Daten, welche keine Hinweise auf eine missbrauchliche Verwendung geben, sind umge-
hend zu l6schen.

® Die Rechte der betroffenen Personen, insbesondere das Recht auf Einsicht in sie betreffen-
de Auswertungsakten, richten sich nach der kantonalen Datenschutzgesetzgebung.*

§15 Personenbezogene Auswertungen mit vorgangiger Information

! Bei begriindetem Verdacht auf missbrauchliche Verwendung von E-Mail oder Internet ist
gegeniber einem begrenzten Personenkreis eine zeitlich befristete personenbezogene Aus-
wertung zulassig.

2 Der Gemeindeverwalter resp. die Gemeindeverwalterin informiert die betroffenen Personen
vorgangig schriftlich dartuber, dass ab dem Zeitpunkt der Information anfallende Verkehrsda-
ten zeitlich befristet personenbezogen ausgewertet werden.

% Der Gemeindeverwalter resp. die Gemeindeverwalterin informiert die betroffenen Personen
und den Gemeinderat Uber das Resultat der Auswertung.

8§16 Personenbezogene Auswertungen ohne vorgangige Information

! Ohne vorgéngige Information der Betroffenen sind personenbezogene Auswertungen aus-
nahmsweise zuléssig, wenn

a. eine strafbare Handlung wahrgenommen wird oder erhebliche Verdachtsgriinde fiir eine
solche vorliegen;

b. ein erheblicher Missbrauch zuféllig oder auf Information Dritter hin festgestellt wird;

c. Storungen, welche die technische Sicherheit, die Funktionsfahigkeit oder die Verflugbar-
keit von E-Mail und Internet ernsthaft gefahrden, festgestellt werden.
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? Der Gemeindeverwalter resp. die Gemeindeverwalterin informiert die betroffenen Personen
und den Gemeinderat sobald es die Umstande zulassen Uber Tatsache, Umfang und Resul-
tat der Auswertung.

IV. Abschnitt: Schlussbestimmung

§ 17 Inkrafttreten
Diese Verordnung tritt am 1. Januar 2011 in Kraft.

Pratteln, 15. Dezember 2010 Namens des Gemeinderates
Der Prasident: Der Verwalter:
B. Stingelin St. Brauchli



